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MINISTERIO DA EDUCACAO
FUNDO NACIONAL DE DESENVOLVIMENTO DA EDUCACAO - FNDE

DIRETORIA DE TECNOLOGIA E INOVACAO — DIRTI
Coordenadora-Geral de Governanga de Tl - CGGOV/DIRTI/FNDE/MEC

Este documento tem o propésito de especificar preliminarmente as caracteristicas dos
equipamentos que irdo garantir uma conexao segura e de qualidade as escolas atendidas pelo
Programa de Inovagdo Educagdo Conectada. Estes equipamentos foram agrupados em Kit’'s que
contemplam os requisitos minimos para o atendimento das escolas, conforme seu alunado.

Visando atender esta necessidade, foram elaboradas configuracGes de equipamentos especificos
e sugestOes técnicas para atendimento a instalagdo, suporte, garantia e manutencdo da
seguranca e continuidade do acesso.

O intuito é introduzir no ambito escolar equipamentos que atendam de forma minima a
necessidade de conectividade do corpo docente e alunado, proporcionando a utilizacdo de
recursos educacionais digitais por meio da rede mundial de computadores (Internet).

Este documento pretende subsidiar os gestores das escolas selecionadas no primeiro ciclo do
Programa e dessa forma balizar as ac6es dos Entes Federados em relacdo aos Planos de Uso de
Inovagdo e Tecnologias Educacionais.
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Figura 1. Infografico geral da dimensdo de infraestrutura do Programa de Inovagdao Educagdo
Conectada.
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Caracterizagao dos Kit’s

Kit Escola com até 200 conexdes simultaneas
Nr. Investimentos Quantidade
1 |Rack 6U 1
2 | NoBreak de 1400va 1
3 | Ponto de acesso com até 100 conexdes 2
4 | Solugdo de Seguranca 1

Kit Escola com até 500 conexdes simultineas

Nr. Investimentos Quantidade
1 |Rack 6U 1

2 | NoBreak de 1400va 1

3 | Ponto de acesso com até 200 conexdes 3

4 | Solucao de Seguranca 1

Kit Escola com até 1000 conexdes simultineas

Nr. Investimentos Quantidade
1 |Rack 6U 1
2 | NoBreak de 1400va 1
3 | Ponto de acesso com até 200 conexdes 5
4 | Switch com 16 portas 1
5 | Controladora com 08 portas 1
6 | Solucao de Seguranca 1
Kit Escola acima de 1000 conexdes simultaneas
Nr. Investimentos Quantidade
1 |Rack 6U 1
2 | NoBreak de 1400va 1
3 | Ponto de acesso com até 200 conexdes 6
4 | Switch com 16 portas 1
5 | Controladora com 8 portas 1
6 | Solucdo de Seguranca 1

1. Descrigao basica dos equipamentos dos kits da solugao:

1.1. Rack — O rack para servidor € um movel que protege os equipamentos, evitando
aquecimento e mal funcionamento. Ele também mantém os itens em seguranga,
favorece a organizagdo e facilita o manuseio dos equipamentos durante a manutencao.

1.2. Nobreak — O nobreak é um aparelho que regula a voltagem da energia que chega até os
eletrénicos conectados a ele. Em caso de queda de luz (apagdo), o nobreak fornece
energia para os dispositivos por meio de uma bateria.

1.3. Ponto de acesso — O ponto de acesso ou acess point transforma o sinal da internet que
chega via cabo em sinal wi-fi (sem cabo). Ele também serve para repetir o sinal de um
roteador para uma area mais ampla. No caso dos equipamentos propostos, sdo
equipamentos para atendimento de no minimo 100 conexdes simultaneas, podendo
atender até 200 conexd&es simultaneas.

1.4. Switch — O switch é um aparelho que interliga todos os computadores ligados a uma
rede. Quando ele tem oito “portas”, é porque tem capacidade para se conectar com
outros oito computadores. O Power over Ethernet, ou PoE, é um padrdo do switch que
permite transmissdo de energia elétrica usando o prdprio cabo de rede, sem precisar de
uma ligacdo apenas para a eletricidade.
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1.5. Controladora — A principal fungdo de um controlador de rede local sem fio (wireless) é a
configuracdo de pontos de acesso. O equipamento permite operar a rede (configurar,
monitorar e diagnosticar problemas) de maneira unificada e simples, sem ter que repetir
as mesmas operac¢des em todos os computadores.

1.6. Solugdo de seguranga — E um equipamento (ou um programa instalado no servidor da
rede ou da operadora de telefonia) que cria um filtro do que pode ou ndo ser acessado
na rede, impedindo que pessoas ndo autorizadas acessem os computadores internos da
escola ou que alunos, professores e funcionarios acessem sites indevidos ou perigosos.
Atende ainda outras premissas relacionadas a camada de seguranca da rede interna da
escola, possibilitando um controle de acesso, armazenamento de /ogs, prote¢do contra
virus e spans, entre outras caracteristicas.

2. Caracteristicas técnicas minimas.

2.1. Proposta de instalagao, configuracao e manutengao da infraestrutura;

a) Disponibilizar profissional qualificado para atendimento in-loco.

b) Especificar material utilizado para instalagao.

c) Conferir, junto a Secretaria de Educacdo, toda a estrutura elétrica da escola.

d) Emitir parecer sobre o relatério apresentado pela Secretaria de Educacdo com
relacdo a implantacdo da estrutura logica.

e) Realizar aterramento e todos as instalages elétricas relacionadas a implantagdo dos
ativos.

f) Realizar a instalagdo fisica de todos os ativos necessarios.

g) Garantir a otimizagdo da distribuicdo dos contetidos por meio da rede, sem provocar
pontos de gargalo ou interrupgdes.

h) Garantir a conexdo e a compatibilidade entre todos os ativos que compdem a
infraestrutura da rede sendo ela Wi-Fi ou cabeada.

i) Prover configuragdo dos ativos de rede de acordo com o link disponibilizado.

j) Possibilitar a ligagdo via conexdo (cabo par-trangado) ponto a ponto entre o centro
de distribuicdo do link com os computadores, limitando-se a 5 pontos, numa

distancia maxima de 15 metros a partir do centro de distribuicado.

2.2. Garantias;
a) Garantia total de 36 (trinta e seis meses) dos ativos.
b) Prover manutencdo dos ativos da rede.
c) Ofertar recursos técnicos de nivel 1 para chamadas telefénicas e configuracGes
padrées dos equipamentos, nivel 2 de atendimento especializado e visita in-loco para

resolucdo de problemas/troca de equipamentos.
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d) Fornecer garantia de utilizacdo e troca em caso de defeitos dos dispositivos,
mantendo o funcionamento da escola, contemplando todos os recursos utilizados
para acesso a internet.

e) Equipamentos que contemplem baterias devem possuir uma garantia diferenciada,
sendo aceito no minimo 12 meses a vida util da bateria. Os mddulos de

armazenamento devem respeitar a garantia de acordo com o edital (36 meses).

2.3. Camada de seguranga;

a) Prover requisitos que atendam a lei n212.965/14 que regula o uso da internet no
Brasil por meio da previsdo de principios, garantias, direitos e deveres para quem usa
arede.

b) Instalagdo, configuracdo e suporte técnico da solucdo;

c) Realizar treinamento para uso da solugdo de gerenciamento e seguranca.

d) Devera prover seguranca digital contra ataques cibernéticos, Antivirus e AntiSpam.

e) Devera prover monitoramento do “trafego e acesso”.

f) Devera prover controle de acesso e controle de trafego.

g) Deverad prover regras de seguranga, filtro de conteldos diversos e controle de
aplicacao.

h) A solucdo poderd disponibilizar ambiente de gerenciamento descentralizado para o
ambiente escolar.

i) Os dispositivos de seguranca podem ser fisicos ou aplica¢des virtuais.
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ESPECIFICAGOES TECNICAS MiNIMAS DOS EQUIPAMENTOS

ACCESS POINT COM ATE
100 CONEXOES

1. Alimentagao

a) Podera ser fornecida com fonte de alimentacdo bivolt, 60Hz, do prdprio fabricante;

b) Podera ser fornecida a fonte de alimenta¢do AC (auto range) de 90-240V e frequéncia
de 50/60Hz;

c) Podera ser fornecida alimentac¢do por Power over Ethernet 802.3 af.

2. Consumo de energia

a) Entrada CC- Maximo 11W;
b) Entrada Power over Ethernet .

3. Interface:

a) 2 portas RJ-45 de MDX automatico e detecgdo automatica de 10/100/1000 Mbps e PoE
(em uma porta);

b) Possuir antenas internas omnidirecionais, com ganho minimo de 3 dBi;

c) Possuir, no minimo, uma interface 10/100 ou 10/100/1000, auto-sensing, com

conector RJ-45, para conexao a rede local.

4. Canais:
a) Minimos: Entre 20 MHz e 80 MHz.

5. Taxas de transmissdo minimas:

a) |IEEE 802.11a:6,9, 12, 18, 24, 36, 48, 54 Mbps;
b) IEEE 802.11bg: 1,2,5.5,6,9, 11, 12, 18, 24, 36, 48, 54 Mbps;
c) IEEE 802.11n: MCS 0-15 até 300 Mbps.

6. Sensibilidade do receptor de no minimo:

a) 802.11b:1 Mbps, -100 dBm;
b) 802.11g: 54 Mbps, -78 dBm;
c) 802.11a: 54 Mbps, -79 dBm;
d) 802.11n: MCS15 40 MHz, -71 dBm.

7. Padrao de comunicagao:

a) Implementar os padrées IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n;
b) Operar nas modulagdes DSSS, OFDM e, no minimo, MIMO (2x2);
c) Possuir, no minimo, um radio dual-band (2.4 GHz e 5 GHz).

8. EspecificacOes gerais:

a) Possibilitar ajuste manual da poténcia de transmissdo, com valores entre 7-22dBm.

b) Possuir suporte a pelo menos 16 SSIDs;

c) Operar em temperaturas de 0 a 40 graus Celsius e umidade de 10% a 90%;

d) Implementar VLANSs;

e) Implementar WEP static, WEP Dynamic (802.1x), WPA/TKIP/AES Personal e Enterprise,
com suporte a todos os tipos de EAP;

f)  Possuir certificagdo ANATEL;
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g) Trabalhar em modo autonémo, ou seja, sem a necessidade de um controlador;

h) Permitir uso de controladora caso necessario;

i)  Autenticacdo via 802.1X, banco de dados de autentica¢do local, suporte a RADIUS,
ActiveDirectory e DPSK.

9. Garantia:
a) Garantia total de 36 (trinta e seis meses).
10. Compatibilidade e Certificacoes

a) Conformidade com WEEE/RoHS2;
b) EN 60601-1-2 (médico);

c) Alianca WiFi;

d)  WEFA;

e) EU/EFTA;

f)  CB Scheme Certificate.

ACCESS POINT COM ATE
200 CONEXOES

1. Alimentacao

a) Podera ser fornecida com fonte de alimentacdo bivolt, 60Hz, do prdprio fabricante;

b) Poderd ser fornecida a fonte de alimentag¢do AC (auto range) de 90-240V e frequéncia
de 50/60Hz;

c) Podera ser fornecida alimentagdo por Power over Ethernet 802.3 af.

2. Consumo de energia

a) Entrada CC- Maximo 11W;
b) Entrada Power over Etherne.

1. Conectividade:

a) 2 portas RJ-45 de MDX automatico e detec¢do automatica de 10/100/1000 Mbps e PoE
(em uma porta);

b) Possuir antenas internas omnidirecionais, com ganho minimo de 5 dBi;

c) Possuir, no minimo, uma interface 10/100 ou 10/100/1000, auto-sensing, com

conector RJ-45, para conexao a rede local;
d) Cadeia de radio 3x3;
e) Possibilidade de minima de conectividade 200 clientes por ap.

2. Canais:

a) Minimos: Entre 20 MHz e 80 MHz.

3. Taxas de transmissdo minimas:

a) IEEE802.11a:6,9, 12, 18, 24, 36, 48, 54 Mbps;
b) IEEE 802.11bg:1,2,5.5,6,9, 11, 12, 18, 24, 36, 48, 54 Mbps;
c) IEEE 802.11n: MCS 0-15 até 300 Mbps.

4. Sensibilidade do receptor de no minimo:

a) 802.11b: 1 Mbps, -100 dBm;
b) 802.11g: 54 Mbps, -78 dBm;
c) 802.11a: 54 Mbps, -79 dBm;
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d) 802.11n: MCS15 40 MHz, -71 dBm.

5. Padrao de comunicagao:

a) Implementar os padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n;
b) Operar nas modulagdes DSSS, OFDM e, no minimo, MIMO (3x3);
c) Possuir, no minimo, um radio dual-band (2.4 GHz e 5 GHz).

6. EspecificagOes gerais:

a) Possibilitar ajuste manual da poténcia de transmissdo, com valores entre 7-22dBm.

b) Possuir suporte a pelo menos 16 SSIDs;

c) Operar em temperaturas de 0 a 40 graus Celsius e umidade de 10% a 90%;

d) Implementar VLANSs;

e) Implementar WEP static, WEP Dynamic (802.1x), WPA/TKIP/AES Personal e Enterprise,
com suporte a todos os tipos de EAP;

f)  Possuir certificagdo ANATEL;

g) Trabalhar em modo auton6mo, ou seja, sem a necessidade de um controlador;

h) Permitir uso de controladora caso necessario;

i)  Autenticacdo via 802.1X, banco de dados de autentica¢do local, suporte a RADIUS,
ActiveDirectory e DPSK;

j)  Dual Band;

k) Possibilidade de conectividade antena externa.

7. Garantia:
a) Garantia total de 36 (trinta e seis meses).
8. Compatibilidade e Certificagdes:

a) Conformidade com WEEE/RoHS2;
b) Alianca WiFi;

c) WFA;

d) EU/EFTA;

e) CB Scheme Certificate.

NOBREAK

1. Caracteristicas Técnicas:

a) Possuir Estabilizador interno com 4 (quatro) estagios de regulagéo;

b) Possuir DC Start que permite ligar o Nobreak mesmo na auséncia de energia elétrica;

c) Possuir True RMS que analisa os disturbios da rede elétrica;

d) Micro processado com tecnologia RISC de alta velocidade com memdria Flash;

e) Poténcia maxima de 1400va;

f) Fator de poténcia de saida minima de 0,70 e no minimo 1040W de poténcia real;

g) Possuir Battery Saver para evitar o consumo desnecessario das cargas da bateria;

h) Possuir filtro de linha interno;

i) Possuir Inversor sincronizado com a rede (sistema PLL), evitando variagdes bruscas na
tensdo fornecida aos equipamentos ligados ao nobreak;

j)  Possuir a tecnologia DSP (Processador Digital de Sinais);

k) Possuir a fungdo Autoteste, pois ao ser ligado realizara os testes dos circuitos internos e
das baterias;

I)  Possuir Battery saver que desliga as tomadas de saida caso ndo haja equipamentos
conectados ao nobreak (em modo bateria), preservando assim a vida util das baterias;
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m) Bivolt automatico de entrada 115-127/220V com saida de 115V;
n) Possuir Recarga automatica da bateria, mesmo com o nobreak desligado;
o) Autonomia minima de 40 (quarenta) minutos.

3. Gabinete:

a) Em metal e com pintura resistente;

b) O plugue do cabo de forgca deverd ser no padrao NBR 14136;

c) Possuir no minimo 06 (seis) tomadas no padrdo NBR 14136;

d) Possuir Leds coloridos para indicar o modo de operagado do equipamento, como:

Modo rede;

e Modo inversor/bateria;

e Final de autonomia;

e Subtensdo e sobretensao.
e) Devera possui um Bot3o liga/desliga temporizado com fungdo Mute;
f)  Possuir porta fusivel externo que acomode uma unidade reserva.

4. Protegoes:

a) Curto-circuito;

b) Entre fase e neutro;

c) Na Sub/Sobretensdo da rede elétrica, o nobreak passa a operar em modo bateria;
d) No sobreaquecimento no inversor e no transformador;

e) Alarme quando a poténcia for excedida e posterior desligamento;

f)  Ruidos elétricos;

g) Choques elétricos: Classe Il;

h) Contra descarga total das baterias.

5. CertificagGes:

a) 150 9001;
b) NBR 14136;
¢) INMETRO.

6. Garantia:

a) No minimo 36 (trinta e seis) meses para o modulo.
b) No minimo 12 (doze) meses para a bateria.

RACK 6U

1. Descrigoes Gerais:

d) Rack fechado com altura de 6U;
e) Especifico para gabinetes rack de servidor ou equipamentos de infraestrutura.

2. Dimensoes:

a) Deve permitir a instalacdo de equipamentos no padrao de 19" de largura;
b) No maximo 50/ 55 /36 cm (Prof / Larg / Alt).

3. Gabinete:

a) Estrutura feita em ago carbono pré-zincado com espessura 0,95 mm;
b) Porta frontal em vidro temperado ou acrilico de 2,00 mm;
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c) O travamento da porta frontal sera por meio de fechos lingueta com chave e segredos
individuais;

d) Rack com chapa traseira perfurada para fixacdo em parede;

e) Deve possuir aletas para ventilacdo natural;

f) Saida de cabos na parte inferior e superior com recorte regulavel passagem de cabos;

g) Tampas laterais removiveis através de fecho rapido (travas);

h) Possui 2 planos de réguas 19" (frontal/traseiro) regulaveis;

i) Sistema de fixagdo que possibilita montagem e desmontagem através de parafusos;

j)  Acabamento em pintura epdxi na cor cinza, resistente e protegido contra corrosao.

4. Acessorios:

a) Kit completo de porcas-gaiola;

b) Parafusos para fixacdo dos acessdrios, considerando-se a capacidade maxima de
instalacdo do rack;

c) Kit com todos os itens para a fixacdo em parede.

5. Garantia:

a) No minimo 12 (doze) meses.
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SWITCH COM 8 (oito) PORTAS

1. Descrigoes Gerais:

f) Quantidade de portas: 08 (oito);

g) Velocidade de 10/100/1000 1 GbE;

h) PoE: PoE+ 802,3at;

i) Portas Uplink: 2-Sfp 1 GbE;

j) Camada: L3;

k) Gerenciamento: Gerenciavel Smart;

[) Controle de Fluxo 802.3x, Back Pressure;

m) Tipo Rack;

n) Possuir os padrdes e Protocolos: IEEE 802.3, IEEE 802.3u, IEEE 802.3x, IEEE 802.3ab.

2. Desempenho:

c) Comutacdo: 32Gbps;

d) Tabela de enderecos MAC: 8K;

e) Taxa de encaminhamento de pacotes: 23.8Mpps;
f) Jumbo Frame: 2048Bytes;

g) Meétodo de transferéncia: Store-and-Forward;

3. Conectividade:

a) Interface: 8 portas RJ45 (Auto Negociacdo / Auto MDI / MDIX);

b) Media Network: 10BASE-T: UTP categoria 3, 4, 5 cabos (100m maximo) e 100BASE-TX /
1000BASE-T: UTP categoria 5, 5e ou superior cabo (100m maximo);

c) Fan Qtd.: Fanless.

4. Outras caracteristicas:

a) 2 portas RJ-45 de MDX automatico e detecc¢do automatica de 10/100/1000 Mbps;
b) Sugerimos que a alimentac¢do seja: 100-240VAC, 50/60Hz ou PoE (em uma porta);
c) Temperatura de operagdo: 0 - 40 9C;
d) Temperatura de armazenamento: -40 - 70 2C;
e) Umidade de operagdo: 10 - 90%, sem condensagao;
f) Umidade de armazenamento: 5 - 90%, sem condensacao;
g) Poténcia: entre 124 até 150 W,
h) Consumo de energia:
e Ligado (Standby): Entrada DC: 0.36 watts, entrada AC: 0.6 watts;
e Maximo: entrada DC: 1.78 watts, entrada AC: 2.19 watts;

e link ativo: Modo EEE: Entrada DC: 0.75 watts Entrada AC: 1.1 watts.
5. CertificagOes:
a) FCC, CE, CB, VCCI, cUL e RoHS.
6. Acessorios:

d) Cabo de alimentacdo;

e) Guia de instalacdo;

f) Kits de montagem em rack;
g) Pésde borracha.

7. Garantia:

a) No minimo 36 (trinta e seis) meses.
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SWITCH COM 16 (dezesseis) PORTAS

1. Descrigoes Gerais:

o) Auto Uplink em Cada Porta;
p) Controle de Fluxo 802.3x, Back Pressure;
g) Possuir os padrdes e Protocolos: IEEE 802.3i, IEEE 802.3u, IEEE 802.3x, IEEE 802.3ab.

2. Desempenho:

h) Comutacdo: 32Gbps;

i) Tabela de enderecos MAC: 8K;

j) Taxa de encaminhamento de pacotes: 23.8Mpps;

k) Jumbo Frame: 10KB;

) Método de transferéncia: Store-and-Forward;

m) Tecnologia Verde: Tecnologia de eficiéncia energética inovadora economiza energia
em até 15%.

3. Conectividade:

d) Interface: 16 portas RJ45 10/100/1000Mbps (Auto Negociacdo / Auto MDI / MDIX);

e) Media Network: 10BASE-T: UTP categoria 3, 4, 5 cabos (100m maximo) e 100BASE-TX /
1000BASE-T: UTP categoria 5, 5e ou superior cabo (100m maximo);

f) Fan Qtd.: Fanless.

4. Outras caracteristicas:

i) 2 portas RJ-45 de MDX automatico e deteccdo automatica de 10/100/1000 Mbps;
j)  Sugerimos que a alimentac3o seja: 100-240VAC, 50/60Hz ou PoE (em uma porta);
k) Temperatura de operacdo: 0 - 40 °C;

[) Temperatura de armazenamento: -40 - 70 °C;

m) Umidade de operagdo: 10 - 90%, sem condensacdo;

n) Umidade de armazenamento: 5 - 90%, sem condensacgao;

o) Fonte de energia: 100-240 V CA, 50 / 60Hz;

p) Consumo de energia: Maximo: 13.3W (220V / 50Hz);

g) Dimensdes (WxDxH):17,3/7.1/1.7in.(440/ 180/ 44 mm).

5. CertificagOes:
b) FCC, CE, RoHS.
6. Acessorios:

h) Cabo de alimentacdo;

i) Guia de instalacdo;

j)  Kits de montagem em rack;
k) Pés de borracha.

7. Garantia:

a) No minimo 36 (trinta e seis) meses.
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WIRELESS LAN SWITCH (controladora)

1. Descrigoes Gerais:

a)

t)

Permitir suporte para multiplas tecnologias de localizagdo, tais como: Wi-Fi, RFID
eUWSB, servicos de backhaul de banda larga sem fio de 3G/4G e conectividade em alta
velocidade de dados via padrdo 802.11n;

Possuir arquitetura Wi-NG para reduzir custos de instalacdo e manutencgao;

Possuir solugdo VPNIPSEC;

Deve possuir capacidade para criar 4093 VLANs e Vlan Q-in-Q;

Possuir ServidorAAARadius;

Possuir padrdes PCl, SOX e HIPAA;

Permitir o cumprimento de normas governamentais, tais como: HIPPA e PCl;

Permitir qualquer aplicacdo, incluindo: Autenticacdo integrada baseada em MAC,
detecgdo otimizada de intrusdo, servidor AAA/Radius (para interrupgdo de WPA/WPA2
no switch);

Possuir capacidades de fornecimento de pontos de acesso publicos para acesso seguro
de convidados, firewall com inspecdo de estado, VPN sobre IPSec;

Permitir o protocolo sFlow para monitoramento, conforme RFC 3176;

Permitir o protocolo para roteamento Layer 3 RIPv2 conforme RFC 2453 e suportar o
protocolo OSPF através de upgrade de licenca;

Deve possuir capacidade para implementar, no minimo 512 rotas em hardware sem
degradar performance (wirespeed);

Suportar comutagdo e roteamento de pacotes Jumbo frame (9216 Bytes);

Deve possibilitar a criacdo de rotas estaticas;

Deve possuir leds indicativos de atividade da porta, do status do PoE e da velocidade
do link ;

Deve implementar gerenciamento eficiente de energia, assegurando baixo consumo
guando as portas de acesso ndo estdo ativas;

Deve possuir quantidade minima para 16.000 enderecos MAC em hardware para
tabela de enderecamento;

Deve possuir capacidade minima de “Throughput” wirespeed de 46Mpps;

Deve implementar protocolo de resiliéncia em anel EAPS ou ERPS (Ethernet Ring
Protection Switching) com tempo de convergéncia inferior a 100ms e compativel com
os switches Extreme Networks da rede existente da Extreme Networks;

Deve possuir protocolo de comutagdo de portas redundantes Spanning Tree Protocol
padrdo IEEE 802.1D, Rapid Spanning Tree Protocol padrao IEEE 802.1w e o Multiple
Spanning Tree Protocol IEEE 802.15s;

Deve possuir protocolo Link Aggregation IEEE 802.3ad;

Deve possuir processo para autenticacdo através da utilizacdo de servidor RADIUS
(Remote Access Dial In User Service);

Deve possuir processo para autenticacdo 802.1X com multiplos suplicantes e VLANSs;
Deve implementar o protocolo IEEE 802.1AB LLDP e LLDP-MED com integracao para
VolP;

Deve possuir capacidade para espelhamento por vlan, por porta e de um grupo de
portas para uma porta especifica;

Deve possuir plenamente a recomendacao IEEE 802.1p.

2. Encaminhamento de pacotes:

a)
b)
c)
d)
e)

Ponte Ethernet 802.1D-1999;

Ponte 802.11-802.3;

Entroncamento e etiquetagem de VLAN 802.1Q;
Orientacao e redirecionamento de pacotes IP;
Proxi ARP.
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3. Rede sem fio:

a)
b)
c)
d)

Suporte a 32 WLANSs;

Segmentacdo de trafego multi-ESS/BSSID;

Mapeamento de VLAN para ESSID;

PSP;

Preempcao de roaming;

Controle de congestionamento com Gerenciamento de Banda Larga;

VLAN Pooling;

Adoc¢do da camada 2;Adoc¢do da camada 3;

Gerenciamento de RF:

e Selecdo dindmica de frequéncia e TPC (controle da poténcia de transmissdo);
e Configuracdo de RF baseada em cddigo de pais;

e Autocorrecdo para recuperacao de redes vizinhas e evitar interferéncia;

e Selecdo automatica de canais.

Cache de credenciais;

Suporte a 802.11 a/b/g/n;

Suportar até 48 AP’s (pronto para 802.11a/b/g/n) (implantagcbes em L2 ou L3) por
comutador e 576 AP’s 802.11a/b/g/n por cluster;

Suporte a VLAN Mapeamento sem fio de LAN para VLAN;

Atribuicdo automatica de VLANs baseada em autenticagdo de usuario.

4. Portas de acesso:

a)
b)
c)

)

1 (uma) porta de uplink (Interface 10/100/1000 Cu/Gigabit SFP);

Possuir no minimo 8 (oito) portas com conector RJ-45;

Possuir velocidade de 10/100/1000 BASE-T PoE+ IEEE 802.3 at com fornecimento
agregado minimo de 120W nas portas, com deteccdo automadtica do modo de
operacdo (auto-sensing);

Deve possuir 2 (dois) slots SFP/SFP+ habilitados para velocidade de 1/10GbE;

Adocdo automatica de portas de acesso com ACLs;

Todos os tipos de interfaces devem ser “Full Duplex”;

Equilibrio de carga de portas de acesso; conversdo de sequéncia direta de ponto de
acesso para porta de acesso;

Alimentacdo sobre Ethernet: Integrada, até 29,7W por porta Ethernet, até um
maximo de 180 W para funcionamento simultaneo;

Deve implementar protocolo de resiliéncia para topologia de rede anel metro-ethernet
com convergéncia de no maximo 50ms quando na ocorréncia de ruptura em um dos
segmentos do anel Ethernet;

Implantagdo de portas de acesso de camada 2 ou 3 e Pontos de Acesso AP
Adaptéavel AP51X1 802.11a/b/g/n e AP7131 802.11a/b/g/n/n/n.

5. Outras funcionalidades:

a)

b)

Deve possuir marcagdo e priorizagao de trafego de acordo com o padrao DiffServ com
no minimo 8 filas de prioridade implementadas em hardware das interfaces;

Deve possuir 01 (uma) porta padrdao mini USB ou USB 2.0 que também possa ser
utilizada para transferir arquivos de configuracdo e da imagem do sistema operacional
do switch (upload);

Deve possuir interface “Out-of-band” 10/100/1000BASE-T para geréncia;

Deve possuir agente SNMP (Simple Netrwork Management Protocol) suportando
protocolo SNMP versdo 1,2 e 3;

1 (um) compartimento de cartdo Express (em modo USB);

1 porta serial (estilo RJ45);

Deve possuir acesso via CLI através de SSHv2;

Devera realizar a fun¢do Relay DHCP;

Deve possuir gerenciamento via WEB (HTTP, HTTPS, SSL);
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Deve possuir regras para ACLs, possibilitando implementar, no minimo, 512 regras L2,
L3 e L4 em Hardware e sem degradar a performance de comutac¢do e/ou roteamento
dos pacotes;

Deve possuir recurso para backup da configuracao via TFTP;

Possuir SNTP (Secure Network Time Protocol);

Deve possuir configuracao DHCP Server;

Deve permitir a multipla comunicacdo com servidores de Syslog;

Deve ser projetado para trabalhar sem ventilador “fanless”, para melhorar o consumo
elétrico de operacdo e ndo apresentar ruido na operagdo (0 dB);

Deve ser projetado para trabalhar em ambiente com temperatura entre 0° e 40° C e
umidade relativa entre 5% a 85%;

Possuir sensor de temperatura;

Implementar MIBS DDM/DOM(Digital Optical Monitoring) de modo a suportar
estatisticas e SNMP traps para alertas das interfaces dpticas;

Deve suportar alimentacdo elétrica entre 100 a 240VAC e consumo maximo de 180W;
Deve ser fornecido com os acessdrios necessarios para instalagdo em rack 19”, ocupar
no maximo 1U e profundidade maxima de 30cm;

Devera incluir a realizacdo de teste de funcionalidades e configuracdo a ser realizada
nas instalagdes do PoP-RN;

O equipamento deverd contemplar garantia do fabricante de no minimo 05 (cinco)
anos com substituicdo avancada do hardware (RMA) no prazo maximo de 5 dias Uteis,
guando constatado mal funcionamento do equipamento e sem nenhum custo para
troca no Brasil.

Seguranca de rede:

a)
b)

Firewall com inspecdo de estado;
Listas de controle de acesso (ACL): ACLs L2/3/4.

Alimentacao:

a)
b)
c)

Corrente maxima de entrada de CA 6A a 115 VCA, 3A a 240 VCA;
Frequéncia de entrada 47 Hz a 63 Hz;
Tens3o de entrada de CA 90 a 264 VCA de 50/60Hz.

Painel Frontal:

a)

Leds:

e Alimentagdo (Power);

e Conexao internet;

e De cada porta ethernet;

e Atividade wireless e de rede.

Regulamentagdes:

a)
b)
c)

Diretiva RoHS 2002/95/EEC;

Seguranca elétrica IEC 60950-1, C22.2 N2 60950-1, EN 60950-1, UL 60950-1;

EMC EN 55022, ICES 003 Classe B, FCC Parte 15 Classe B, EN 55024, EN 61000-3-2, EN
61000-3-3.

10. Garantia:

a)

No minimo 36 (trinta e seis) meses.
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